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Dekking van ESET Cloud Office Security is uitgebreid:

Bescherming voor Google Workspace

• Bescherming voor Gmail

• Antispam

• Anti-phishing

• Anti-malware

• LiveGuard Advanced

• Bescherming voor Google Drive

• Anti-malware

• LiveGuard Advanced
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Nieuw in ESET Inspect:

Verbeterde zichtbaarheid dankzij:

• Incidentvisualisatie met de nieuwe Incident Graphs

Verbeterde bescherming:

• Rule Module

Verbeteringen in alerts en detecties

• Verbeteringen in de learning mode

• Groeperen van detecties
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• “Execution layer” of technologies include Ransomware Shield, 
Advanced Memory Scanner and Exploit Blocker

• Botnet Protection and LiveGrid® are some of the “Post-Execution” 
protection technologies

• Dit is de secret sauce van ESET: de meerlaagse 
beschermingstechnologieën die de belangrijkste functie van onze 
oplossingen mogelijk maken: het stoppen van dreigingen.

• "Pre-execution layer“-technologieën die aanvallen stoppen voordat 
ze gevaarlijk kunnen worden zijn onder andere: Advanced Machine 
Learning, Network Attack Portection, UEFI Scanner en meer.

• “Execution layer”- technologieën zijn onder andere Ransomware 
Shield, Advanced Memory Scanner en Exploit Blocker

• Botnet Protection en LiveGrid® zijn enkele van de “Post-Execution”-
beschermingstechnologieën
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Advanced Threat Defense met cloud sandboxing

ESET LiveGuard Advanced biedt proactieve bescherming 

tegen nieuwe, nooit eerder geziene dreigingen, door alle 

ingediende verdachte samples uit te voeren in een 

geïsoleerde en krachtige cloud sandbox-omgeving, om hun 

gedrag te evalueren met behulp van threat intelligence 

feeds, ESET's meerdere interne tools voor statische en 

dynamische analyse, en reputatiegegevens.

Beste endpointbescherming in zijn klasse tegen 

ransomware en zero day-dreigingen, ondersteund door 

krachtige gegevensbeveiliging

Krachtige encryptie van gegevens in rusttoestand

• Beheer encryptie op Windows- en macOS-apparaten

• Versleutel systeemschijven, partities of hele stations

• Rol uit, activeer en versleutel met één klik
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Complete, meerlaagse bescherming voor endpoints, 

cloudapplicaties en e-mail: de nummer één 

aanvalsvector

Vind en verhelp kwetsbaarheden op alle endpoints

• Automatische scans met aanpasbare instellingen

• Prioritering van kwetsbaarheden op basis van ernst

• Lijst met getroffen apparaten en database van kwetsbaarheden

• Mogelijkheid om uitzondering te maken voor bepaalde 

kwetsbaarheden

• Automatische en handmatige patchingsopties

• Lijst van beschikbare patches/nieuwe versies van apps

• Aanpasbare patchingspolicies

Geavanceerde bescherming voor e-mail en cloud-

samenwerkingstools

• Bescherming tegen malware voor MS Exchange servers, 
Exchange Online, OneDrive, SharePoint Online en Teams; 
evenals Gmail en Google Drive

• Antispam voor Exchange, Exchange Online en Gmail

• Anti-phishing voor Exchange, Exchange Online en Gmail

• Inclusief ESET LiveGuard Advanced – detectie van 
nieuwe, niet eerder geziene dreigingen
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Het onderdeel dat XDR met het ESET 

PROTECT-platform mogelijk maakt, 

voor verbeterde zichtbaarheid en 

responsmogelijkheden

Biedt risicomanagers en 

incidentresponders uitstekend 

inzicht in dreigingen en systemen, 

zodat ze snelle en diepgaande 

analyses van hoofdoorzaken kunnen 

uitvoeren en onmiddellijk op 

incidenten kunnen reageren.

• Incidentvisualisatie

• Gedetailleerd inzicht in het 

netwerk

• Detectie van kwaadaardig gedrag

• Root-cause analyse

• Multiplatformdekking

(Windows, macOS, Linux)

• Geavanceerd threat hunting

• Cloud of on-prem uitrol

• Uitgebreid getest

Eénkliks, mobiele multifactorauthenticatie

• Ondersteunt mobiele applicaties, pushnotificaties, hardwaretokens, FIDO 

security keys, evenals andere methoden.

• Ondersteuning voor web- en clouddiensten via ADFS 3.0 of SAML 

protocolintegratie

Alles-in-één preventie, detectie en respons-oplossing, die enterprisewaardige 

XDR combineert met complete meerlaagse bescherming
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ESET Detection & Response Ultimate gebruikt ESET’s krachtige technologie en 

versterkt het met hands-on expertise voor een MDR-dienst van wereldklasse

• Proactieve threat hunting: ESET threat hunters bekijken alerts, onderzoeken 

hun root causes en vatten hun bevindingen samen in inzichtelijke 

statusrapportages met advies om op te volgen

• Eerste optimalisatie, ondersteuning met rules en exclusions van Inspect en 

advies van ESET-experts

ESET Premium Support Advanced is een professionele dienst die zakelijke ESET-

oplossingen voor u uitrolt, ervoor zorgt dat ze vlekkeloos werken en zorgt voor 

snelle oplossing van incidenten

• 24/7/365 toegang tot ESET-experts met jarenlange IT-ervaring

• Gegarandeerde responstijd en een aangewezen accountmanager

• Inclusief ESET Deployment & Upgrade en ESET HealthCheck

• Toegang met prioriteit tot ESET-experts van het hoofdkantoor, en zelfs 

developmentteams

Continue bescherming van uw IT-omgeving, met 

cyberrisicobeheer en ondersteund met MDR door 

ESET-experts van wereldklasse.
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