Krijg een compleet beeld van je securitystatus met
een helder plan van aanpak

Cybersecurity assessment met CSAT
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Specialist in veilig samenwerken:

* Met Microsoft technologie

* Sl -samenwerkomgevingen volgens
beproefde structuren in SharePoint Online
en Teams

* [SV - ontwikkelaar van security en
sovernance software

* Microsoft gebruikt QS solutions’ @SAT
software als gepretereerd Cybersecurity
assessment middel

P

Online samenwerken — zo doe je dat p =
veilig én gebruiksvriendelijk ?

= ~
Online samenwerken - Webinar: Hoe waarborg
zo doe je dat veilig én je security en
gebruiksvriendelijk governance in Microsoft

NG *
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Teams?

Hoe zorg je ervoor dat je basis
security op orde is?

Als bedrijf kan je niet meer zonder aandacht voor cybersecurity. Het onderwerp is alleen
z6 veelomvattend dat het lastig is om concreet plan te maken en prioriteiten te stellen.
Daarnaast ligt de lat sowieso hoog anno nu: niet alleen worden cybercriminelen steeds
slimmer, ook het vele thuiswerken blijkt extra risico’s met zich mee te brengen. Hoe dan
ook, het start met het op orde brengen van een aantal basiszaken. Eén ding weet je

zeker: als je niets doet gebeurt er niets.

Proactief werken aan je IT-security

r

Cybercriminaliteit is niet nieuw meer. We weten allemaal dat we ‘iets’ met digitale
beveiliging moeten. Net zoals je je huis beveiligt met degelijke sloten om inbrekers
buiten de deur te houden, geldt dit ook voor de veiligheid van bedrijfsdata. Hoe weet je
wat de kwetsbaarheden zijn van jouw organisatie? Hoe besteed je het beschikbare

securitybudget op de meest effectieve manier?



ledere organisatie moet secure zijn

» Bewijs naar opdrachtgevers

* Branche-specifieke eisen

 Certificeringen

Essential Eight
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ledere organisatie moet weten wat haar beveiligingssituatie is, en moet
een plan hebben om te (blijven) verbeteren.

Voldoen aan het Normenkader IBP voor digitale veiligheid en privacy in het onderwijs is geen
simpele opgave. Waar begin je als onderwijsinstelling en welke stappen moet je zetten?



Cybersecurity assessment met ESAT

Biedt een holistisch beeld van uw cyberbeveiligingspositie samen
met op feiten gebaseerde aanbevelingen op basis van een
internationaal erkend cyberbeveiligingskader.

CSAT verzamelt en analyseert in korte tijd data uit uw hybride IT-
omgeving om datagedreven security aanbevelingen te doen.




Data collectie en vragenlijst

Hybride IT-omgeving

/ Azure

N Microsoft 365

Google Workspace W3S

®-¢ |T & security policies en
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va Aanbevelingen

Laptops, desktops,
servers
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@ CIS Controls

A Guideto
Defining
Reasonable
Cybersecurity

May 2024

Center
/\ for Internet CIS Controls”
@IS. forintemet | @ qIS Controls

Reasonable Cybersecurity Guide (cisecurity.org)

CIS Critical Security Controls (cisecurity.org)

Safeguards

Safeguards

Safeguards

Safeguards

Safeguards

Safeguards

Inventory and
Control of
Enterprise Assets

IGIl 2/5 G2l 4/5 1G3 5/5

Secure Configuration
of Enterprise Assets

and Software
IGI 7/12 (G2 11/12 1G3 12/12

Continuous
Vulnerability
Management

IGI. 4/7 62, 7/7 I3 7/7

Malware
Defenses

61, 3/7 62, 7/7 63 7/7

Network
Monitoring
and Defense

IGI' 0/11 @G2 6/11 {G3 11/11

Applications
Software Security

IG1 0/14 G2 11/14 1G3 14/14

Safeguards

Safeguards

Safeguards

Safeguards

Safeguards

Safeguards

Inventory and
Control of
Software Assets

61l 3/7 620 6/7 63, 7/7

Account
Management

IG1. 4/6 620 6/6 I3 6/6

Audit Log
Management

161 3/12 )62 11/12 (163 12/12

Data
Recovery

IG1. 4/5 I62. 5/5 63 5/5

Security Awareness
and Skills Training

IG1] 8/9 162 9/9 IG3 9/9

Incident Response
Management

I6G1] 3/9 IG2. 8/9 IG3 9/9

Safeguards

Safeguards

Safeguards

Safeguards

Safeguards

Safequards

Data
Protection

IG1. 6/14 (G2 12/14 ) (163 14/14

Access Control
Management

Gl 5/8 G2l 7/8 1G3

Email and
Web Browser
Protections

61 2/7 G2 6/7 1G3

Network
Infrastructure
Management

61 1/8 G2 7/8 1G3

Service Provider
Management

61 1/7 1620 4/7 1G3

Penetration
Testing

IGI. 0/5 162 3/5 1G3



https://www.cisecurity.org/controls
https://www.cisecurity.org/insights/white-papers/reasonable-cybersecurity-guide

CSAT rapportage

Gedetailleerd rapport

CISv8

1. Inventory and Control of Enterprise

Assets

2. Inventory and Control of Software

Assets

3. Data Protection

4. Secure Configuration of Enterprise

Assets and Software

5. Account Management

6. Access Control Management

7. Continuous Vulnerability
Management

Log Management

4.1 Urgent Actions (assembled)

Teo provide you with a condensed overview of most urgent findings, we assembled them here. For

Current
Assessment

detailed information, refer to the respective controls in chapter 5. We recomnmend reviewing the items

and, depending on your risk appetite and budget priorities, to add your choices to the beforementioned

plan of approach or roadmap/project plan.

4. Controlled
Use of
Administrative

Privileges

tooling. Gain insights on the
patch status of all systems
Gain continues insight on
wyour spedfic regulatony
requirements

Setup personal admin
accounts and enable mult-
factor authentication for all
external administrative
access with just in time

permissions

Privileged Access
Kanagement [PAM]
Azure AD Mult-Factor
Authentication (MFA)
azure AR Conditional
Acoess
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Applications

The Risk Applications
Risk Applications Score  [JEuRIGLRIEAN

of the threats for

Applications

0-100. Lower is better

CPE found Out of date Applications

ne et e [

#endpoints

Endpoints

The Risk Endpoints Score
Risk Endpoints Score shows the severity of the
threats for Endpoints.

113

Top most concerning Applications

Publisher [r—
Subline Taxt 3 Sublime HQ Pry Lid 1 5
7-Zip 19.00 (x64) Igor Paviov i 1
Audacity 241 Audacity Team 1 4
Microsoft SQL Server 2019 (64-bit) 1 4
Microsoft SQL Server 2019 (64-bit) Microsoh Corporation 1 4
CVE Application overview Flagged Application overview
o @5%)
2 (50%)
5(83%) (25%)
CVE Severtty @ Critical @ High Flag @EBad @Froba Suspicious
CVE selection viewer Flagged applications viewer
[ [P ————— | [r—— [ ———
Audacity 24.1 Audacity Team 1 Critcal Audacity 24.1 Audacity Team 1 Bad
Microsoft SQL Server 2019 (64-bit) 1 High Azure Data Studio Microsoh Corponation 1 Suspiious
Microsoft SQL Server 2019 (64-bit)  Microsoht 1 High Browser for SQL Server 2019 Microsoft Corporation 1 Probably good
T CodeT, Di CodeTwo 1 Bad
OpensSSL 64-bi) Shining Light 1 High
roductions

Top most concerning Endpoints

Machine Name 0§ m Threat Reason(s)

DESKTOP-GHBVEUL  Microsoft Windows 95 Probably Normal - O5_INSTALL_DATE_OR_BIOS_INSTALL_DATE_BETWEEN_THREE_AND_FIVE_YEARSIO 2
JPPORTED oo

DESKTOP-ORRIUG3  Microsoft Windows 98 Suspicious 05 INSTALL_DATE_OR_BI0S_INSTALL_DATE_ MORE_THAN_FIVE_YEARS_AGOIOS_U 2

NSUPPORTED oooox

0-130. Lower is better u
DESKTOP-4A309T4  Microsoft Windows 11 Enterprise  Normal 1
DESKTOP-PGARAHD  Microsoft Windows 11 Enterprise  Probably Normal  OS_INSTALL_DATE_OR_BIOS_INSTALL_DATE_BETWEEN_THREE_AND_FIVE_YEARS 1
DESKTOP-VGMBHIR  Microsoft Windows 11 Enterpnise Normal 1
Missing updates Intune Compliance status BitLocker status

Endpoints

Unsupported builds

1
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Assessment aanpak

Stap 1

'5:’“ Kick-off met een cybersecurity specialist:

- Introductie

- Bespreek de doelen van het
assessment

Systeemvereisten delen

Bereid de omgeving voor en plan de
vervolgactiviteiten

2 uur

L] RQ{

Stap 2

Teams afspraken met een cybersecurity-
specialist om de scans op te zetten om
data te verzamelen

Beantwoorden van de vragenlijst in een
interview

8 uur

Stap 3

Eindpresentatie maken van bevindingen,
conclusies en aanbevelingen.

Eindrapport en presentatie

1.5 uur




@SAT maakt op begrijpelijke wijze duidelijk hoe security
ervoor staat

o

(o]

P N

Slimme en verantwoorde Afstemming tussen [T/Security en Volledig op de hoogte van de
investeringenin beveiliging die ‘anderen’ huidige veiligheidsstatus en controle
gericht zijn op zwakhedenvan de over de zwakke plekken
organisatie Bewijs van vooruitgang op het

gebiedvan beveiliging en werken Word cyberweerbaar via een
Bespaar tijd, moeite en budget aan verbetering geprioriteerde actielijst

door te focussen op wat urgent en
relevantis
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Succes met een vliegende start naar
Normenkader IBP!

Bedankt!
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