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HOE START IK MET HET NORMENKADER ?

 Even voorstellen

 Waarom doen we het ?

 Normenkader oude stijl

 Hoe betrek en overtuig ik mijn bestuurder?

 Nulmeting, wat houd het precies in ? 

 Sneakpeak Normenkader 2024

 Enkele Tips 



EVEN VOORSTELLEN 

 Rob Tesselaar

 32 jaar actief in ICT

 Laatste 6 jaar als interim manager

 Directeur ICT bij Porteum Lelystad (2021-23)

 Directeur Check Privacy & Check Security (2023)

 Focus op Onderwijs



WAAROM DOEN WE HET?



UIT DE PRAKTIJK



OF DICHTER BIJ HUIS..



HET GEVEN VAN GOED ONDERWIJS LOOPT GEVAAR

 Het leveren van je belangrijkste product loopt gevaar

 De veiligheid van medewerkers en leerlingen  kan in het geding 
zijn

 Gegevens van hen kunnen voor andere doeleinden 
worden gebruikt!

 Als (onderwijs)organisatie heb je de verantwoordelijkheid:

 Om je bedrijfsvoering (dus ook IBP) goed op orde te hebben

 Ervoor te zorgen dat je medewerkers en leerlingen zo goed 
mogelijk begeleid naar digitaal veilige bewustwording. 



HET NORMENKADER IS ER NIET VOOR NIETS!



NORMENKADER (OUDE STIJL) 

 Normenkader IB (April 2023) P in juni 2024

 15 domeinen rondom informatiebeveiliging 

 69 bijbehorende normen

 P heeft 25 bijbehorende normen

 Elke norm heeft een toetsingskader. Dit beschrijft het minimum 
niveau

 Voorbeeldmaatregelen toegevoegd, dit maakt het concreter

 Eind 2027 moeten alle scholen op Niveau 3 (gedefinieerd) zitten

 Inspectie neemt normenkader mee in haar beleid



ENKELE UITSPRAKEN VANUIT DE PRAKTIJK..

 “Oh... 2027? Maar dat is nog ver weg joh!“

 “De overheid vraagt wel, maar levert niet”

 “Daar heb ik toch geen verstand van?!”

 “Dat kost mij een extra FTE, die ik niet kan inzetten in het 
onderwijs”



HOE BETREK EN OVERTUIG IK MIJN BESTUURDER?

 Ga in gesprek over de meest prangende uitdagingen:

 Bewustwording,  Expertise & Capaciteit

 Overtuig dat werken aan bewustwording hand in hand kan gaan met 
verzorgen van goed onderwijs, 

 Namelijk door het in te bedden in je onderwijs

 Ga in gesprek over welke risico’s centraal staan. Maak het concreet, 
behapbaar en begrijpelijk. 

 Centraal staat : “Hoe verminder je de bestaande risico’s? ”

 Maak gebruik van een nulmeting om te laten zien waar de organisatie 
staat. 

En dan nu in gesprek !



NULMETING: WAT HOUD HET PRECIES IN ? 

 Waar staat de organisatie t.o.v. het normenkader ?

 Kennismaking & uitleg  proces

 Diverse interviews met directe betrokkenen a.d.h. Checklist

 Centrale vraag : “Wat is er aan beleid” ?

 Korte review situatie IT 

 Korte scan op contractmanagement (in kaart brengen risico’s)

 Speciale aandacht voor domein 15 (Ketenbeheer)

 Rapportage & evaluatie



EINDRAPPORTAGE, WAT NU ? 

 Graadmeter waar organisatie staat

 Identificatie van kwetsbaarheden en potentiële risico’s.

 Een gedetailleerd rapport met actiepunten voor de organisatie



SNEAKPEAK NIEUWE NORMENKADER (JUN 2024)

Een nieuw Normenkader? Nou ja nieuw.. Vooral Beter!

Wat is er anders ?

 Alles staat op 1 plek

 Normen zijn concreter geformuleerd

 Er zijn voorbeeldmaatregelen & gerelateerde wetten per norm

 Nu ook normen voor Privacy !

 7 domeinen

 25 normen



SNEAKPEAK NIEUWE NORMENKADER (JUN 2024)

 Nieuwe indeling van de volwassenheidsniveau’s

 1. = Ad Hoc (was Initieel) 

 2. = Herhaalbaar

 3. = Bepaald* (was gedefinieerd)

 4. = Beheerst  (was beheerst en meetbaar)

 5. = Continu verbeteren

 De voorbeeldmaatregelen maken  het mogelijk om nog meer gericht en 
projectmatig te werken!

 Stap voor stap toewerken naar het gewenste niveau..

Maar eerst die nulmeting!

* minimum eind 2027



GROEIPAD

 Het Groeipad vervangt de tabel over het aan de slag gaan met het 
normenkader in de huidige kennisnet-pdf (blz. 94). 

 Wegwijzer om stapsgewijs de digitale veiligheid in jouw school op orde 
te brengen.

 Afhankelijk van waar jouw school staat, kun je instappen in het 
Groeipad.



PLANNING



SAMENVATTING 

 Normenkader IB (April 2023) Herijking in juni 2024

 15 domeinen rondom informatiebeveiliging & 69 bijbehorende normen

 Normenkader P in juni 2024

 Heeft 7 domeinen & 25 bijbehorende normen

 Er zijn voorbeeldmaatregelen & gerelateerde wetten per norm
 Er komt in juli een groeipad i.p.v. de eerdere fasering (maakt het concreter)

 Eind 2027 moeten alle scholen op Niveau 3 zitten (Bepaald)

 Inspectie neemt normenkader mee in haar beleid



GEEN TIJD MAAR PRIORITEIT!

BEGIN GISTEREN EN NIET MORGEN

 Er is nu nog 3,5 jaar (2024-2027)

 15 Domeinen & 69 normen + 25 normen “P” Veel werk!

 Geen afvinklijstje

 IBP is een verantwoordelijkheid van iedereen in de organisatie en met 
name van het MT 

 Geen ICT-feestje

 Focus op “Bewustwording” HRM-plan

 Creëer een Team van belanghebbenden & betrek bestuurder/RvT

 Inbedden in (meerjaren)begroting & jaarkalenders scholen 



NOG ENKELE TIPS:

 KISS! Keep it stupid simple. Stel geen onnodige teksten of 
documenten op waar niemand naar kijkt, of die geen nut 
hebben bij de implementatie van technische of organisatorische 
maatregelen.

 Houd het binnen proporties. Breng de documentatie en de 
maatregelen in lijn met de grootte van je organisatie.

 Pas reverse engineering toe. Heb je nog niet (veel) 
gedocumenteerd, maar gelden er wel bepaalde processen, 
procedures of werkwijzen?

 Start eenvoudig met het opschrijven van hoe je de dingen 
doet. 

 Met terugwerkende kracht kun je dan een deel van het beleid 
al formuleren.



ENKELE TIPS:

 Benader in gesprekken met collegá’s IBP vanuit risicoperspectief. 

 Welke risico's zijn afgelopen tijd vastgesteld (uit DPIA's, risicoanalyses, 
incidenten)

 Welke acties zijn er gepland op basis van deze risico's? Lukt het om 
deze acties uit te voeren?

 Zijn er incidenten geweest en hoe zijn deze opgepakt? Lukte het om 
deze incidenten snel op te lossen? 

Centraal staat : Hoe verminder je de bestaande risico's ?



IBP PLATFORM SAMENWERKENDE LEVERANCIERS

 Brug tussen de dynamische wereld van informatiebeveiliging en 
privacy en het funderend onderwijs 

 Bundelt krachten en kennis van leveranciers die zich in het funderend 
onderwijs bezighouden met informatiebeveiliging en privacy

 Gesprekspartner van het Programma Digitaal Veilig Onderwijs (DVO) 
& SIVON

Door onze gezamenlijke expertise en kennis willen we met elkaar en het 
programma Digitaal Veilig Onderwijs een publiek-privaat 
ondersteuningsaanbod realiseren, waarmee scholen ontzorgd kunnen 
worden.



IBP PLATFORM SAMENWERKENDE LEVERANCIERS



VRAGEN?

www.check-privacy.nl
www.check-security.nl

http://www.check-privacy.nl/
http://www.check-security.nl/
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