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Barracuda Email Protection
Complete beveiliging voor Microsoft Office 365

Barracuda Email Protection is een uitgebreide, gebruiksvriendelijke oplossing voor organisaties 

die hun bedrijven, merken en mensen willen beschermen tegen de meest geavanceerde 

e-mailbedreigingen, en biedt gatewayverdediging, API-gebaseerde inboxverdediging, 

incidentrespons, gegevensbescherming en compliancemogelijkheden.

Blokkeer spam, malware en 
zero-day-bedreigingen

Barracuda maakt gebruik van 
geavanceerde technieken om 
bekende spam en malware te 
detecteren. Daarnaast biedt Barracuda 
e-mailcontinuïteit, met uitgaande filtering 
en encryptie, om gegevensverlies te 
voorkomen. De ingebouwde Advanced 
Threat Protection maakt gebruik van 
payloadanalyse en sandboxing om 
zero-day-malware te detecteren.
Linkbescherming leidt verdachte en 
typo-squatted URL’s om. DNS-filtering 
blokkeert de toegang tot kwaadaardige 
webdomeinen om te voorkomen 
dat ontvangers onbedoeld malware 
downloaden.

Krijg realtime verdediging 
tegen spear-phishing

Met de unieke API-gebaseerde 
architectuur van Barracuda bestudeert 
de AI-engine historische e-mail en leert 
deze de unieke communicatiepatronen 
van gebruikers kennen. Vervolgens 
kan de engine anomalieën in metadata 
en content van berichten opsporen, om 
sociaal gemanipuleerde aanvallen in 
real time op te sporen en te blokkeren.

Bescherm uw organisatie tegen 
accountovernames

Barracuda stopt de phishing-
aanvallen die hackers gebruiken 
om aanmeldgegevens te stelen 
voor accountovernames. Afwijkend 
e-mailgedrag wordt gedetecteerd, 
waarna een waarschuwing naar IT 
wordt gestuurd. Vervolgens worden 
alle frauduleuze e-mails die vanaf 
gecompromitteerde accounts zijn 
verzonden, opgespoord en verwijderd.

Reageer op e-mailbedreigingen 
na verzending

Identificeer potentiële bedreigingen 
na verzending op basis van 
inzichten die zijn verkregen uit 
analyses van eerder verzonden 
e-mails en bedreigingsinformatie 
uit de community. Bescherm IT-
resources met automatische 
verwijdering van kwaadaardige 
berichten en geautomatiseerde 
responsdraaiboeken. Blijf de 
cybercriminelen voor en blokkeer 
toekomstige aanvallen met 
voortdurend herstel.

Train gebruikers om de 
nieuwste bedreigingen te 
identificeren

Zorg dat uw gebruikers de nieuwste 
phishing-technieken kunnen 
herkennen en help voorkomen dat 
aanvallen zich door uw organisatie 
verspreiden. Krijg toegang tot 
de beste trainingsmaterialen en 
phishing-simulaties op basis van reële 
bedreigingen.

Beveilig gegevens en zorg voor 
compliance

Profiteer van cloudback-ups voor 
Office 365-gegevens, waaronder 
Exchange Online-postvakken, 
SharePoint Online, OneDrive for 
Business en Teams. Krijg snel herstel 
naar een bepaald tijdstip in het geval 
van onbedoelde of kwaadwillige 
verwijdering. Cloudarchivering helpt 
u te voldoen aan de voorschriften 
inzake e-discovery, gedetailleerd 
retentiebeleid en onbeperkte opslag.
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Barracuda Email Protection is verkrijgbaar in drie plannen. Vind het plan dat bij u past.

Belangrijkste kenmerken

Phishing- en imitatiebescherming

• Directe verbinding met Office 365
• Snelle, gemakkelijke configuratie (minder dan  

5 minuten)
• Stopt spearphishing-aanvallen, compromittering 

van zakelijke e-mail (BEC), afpersing en andere 
sociaal gemanipuleerde aanvallen

• Kunstmatige intelligentie om e-mailaanvallen in 
real time op te sporen en een halt toe te roepen

• Detecteert en waarschuwt bij activiteiten die 
duiden op accountovername

• Waarschuwt externe gebruikers en verwijdert 
gecompromitteerde e-mail

• Blokkeert de toegang van aanvallers tot een 
gecompromitteerd account

• Biedt inzicht in wijzigingen aan inboxregels en 
verdachte aanmeldingen

• Analyse en rapportage van bedreigingsomgeving

Incident Response

• Outlook-add-in en bedreigingsrapportage met 
één druk op de knop

• Waarschuwingen bij veiligheidsincidenten
• Geografische inzichten
• Bedreigingsinformatie uit de community
• Gegevens over ontvangers en gedrag
• Verwijdert e-mails uit gebruikersmailboxen
• Stelt beleidsregels in voor inkomende e-mail
• Blokkeert de toegang tot kwaadaardige 

webcontent
• Automatisch herstel van kwaadaardige content
• Voortdurend herstel
• Geautomatiseerde workflow-builder
• API-integratie voor SOAR/SIEM/XDR-platforms

Cloud-to-cloud-back-up

• Back-ups en herstel voor Office 365:
• Exchange Online, SharePoint Online, OneDrive en 

Teams for Business.
• Uitgebreide plannings- en herstelmogelijkheden
• Automatische of handmatige back-ups
• Herstellen met meervoudige selectie
• Gedetailleerd herstel van SharePoint-items
• Herstellen naar Exchange Online of OneDrive for 

Business, of lokaal bestanden downloaden

Gateway-bescherming voor e-mail

• Cloudgebaseerde bescherming tegen spam, 
malware, virussen, phishing en andere 
bedreigingen die via e-mail worden verspreid

• Advanced Threat Protection met behulp van een 
sandbox voor volledige systeememulatie

• Agentless e-mailversleuteling en preventie van 
gegevensverlies

• Link- en typosquatting-bescherming
• E-mailcontinuïteit met failover naar een in de 

cloud gebaseerde e-mailservice
• Noodmailbox om e-mail te verzenden, ontvangen, 

lezen en beantwoorden

Cloud Archiving

• Rechtstreeks vanuit Office 365 archiveren in 
cloudgebaseerd archief

• PST-beheer voor verouderde e-mail
• Granulair retentiebeleid
• Zoekopdrachten in volledige tekst met meerdere 

gebruikers

 

Beveiligingsbewustzijnstraining

• Dreigingssimulatie voor e-mail, sms, spraak en 
fysieke media

• Reële bedreigingstemplates
• Video’s over veiligheidstraining en -microlearning
• Quizzen en risico-evaluatie-enquêtes
• Verzamelt meer dan 16.000 gegevenspunten
• Gedetailleerde trendanalyses
• Aanpasbare rapporten en dashboards

Bescherming tegen domeinfraude

• DMARC-verificatie, -rapportage en -analyse
• Voorkom domeinvervalsing en merkkaping

DNS-filtering

• Beschermt tegen webgebaseerde bedreigingen
• Webcontentfiltering
• Webfilteringlogboeken
• Administratieve rapporten
• Automatische meldingen

Data Inspector

• Scant OneDrive en SharePoint op gevoelige informatie en 
kwaadaardige bestanden

• Identificatie van kwaadaardige bestanden
• Instellingen voor data classificatie
• Automatische e-mailmeldingen voor beheerders, 

compliance officers en gebruikers
• Toegangsbeheer op basis van rollen
• Geavanceerde encryptiemogelijkheden

MOGELIJKHEDEN ADVANCED PREMIUM PREMIUM PLUS

Spam- en malwarebeveiliging ✓ ✓ ✓

Bijlagebeveiliging ✓ ✓ ✓

Linkbescherming ✓ ✓ ✓

E-mailcontinuïteit ✓ ✓ ✓

E-mailversleuteling ✓ ✓ ✓

Preventie van gegevensverlies ✓ ✓ ✓

Phishing- en imitatiebescherming ✓ ✓ ✓

Bescherming tegen accountovernames ✓ ✓ ✓

Automatisch herstel ✓ ✓ ✓

Bescherming tegen domeinfraude ✓ ✓

DNS-filtering ✓ ✓

Bedreigingsdetectie en -respons ✓ ✓

Geautomatiseerde workflows ✓ ✓

SIEM/SOAR/XDR-integratie ✓ ✓

Cloud Archiving ✓

Cloud-to-cloud-back-up ✓

Data Inspector ✓

Aanvalssimulatie ✓

Beveiligingsbewustzijnstraining ✓


