Cyber Security Assessment Tooling
MEET EN WEET HOE VEILIG JOUW IT-OMGEVING IS

Hoe veilig is jouw IT-omgeving? Zeker nu phishing, ransomware, DDoS-aanvallen en
datalekken vaak voorkomen is dit een vraag die veel onderwijsinstellingen bezighoudt.

Eén verkeerde muisklik kan grote gevolgen hebben voor jouw onderwijsinstelling, ook gevolgen die niet direct
zichtbaar zijn. lets waarvan we allemaal hopen dat het niet gebeurt. Helaas is het wel aan de orde van de dag.
Inzicht in de mogelijke cyberrisico’s en een plan hoe je deze kan verhelpen, geeft rust, overzicht en zorgt ervoor dat je

je kan focussen op hetgeen wat belangrijk is: goed onderwijs leveren.

Cyber Security Assessment Tooling

Deze tooling biedt een holistisch beeld van je cyber- De 5 voordelen met CSAT

beveiligingspositie samen met op feiten gebaseerde Inzicht in beveiligingsstatus met risico’s
aanbevelingen. Dit gebeurt op basis van Critical Security en zwakke plekken

Controls (CIS), een internationaal erkend cyberbeveili- Vergroot cyberweerbaarheid met een
gingskader (zie cisecurity.org). De CSAT verzamelt en actiegerichte lijst

analyseert in korte tijd data uit je hybride IT-omgeving Investeer effectief in jouw kwetsbaarheden

om datagedreven security aanbevelingen te doen. Beveiliging veilig in eigen beheer en omgeving

Concrete stappen met data-onderbouwde

aanbevelingen

Hybride IT-omgeving van de klant

IT & CISO tailored reports Business Management tailored reports

Componenten CSAT-assessment, van cloud-omgevingen tot lokale infrastructuur en
uitkomsten in rapportages
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https://cisecurity.org/

We doorlopen deze stappen

De kick-off: Tijdens de kick-off wordt kort besproken Rapporteren van de bevindingen: Nadat de

wat we tijdens dit project gaan doen, waarom we dit scan gedraaid heeft en het interview plaats heeft
gaan doen en wie hiermee aan de slag gaan. Door gevonden, is het tijd om alle bevindingen bij elkaar
tijdens deze meeting direct afspraken te maken en te verzamelen en hier een rapport van op te stellen
een tijdsplanning af te geven, weet iedereen wat we met aanbevelingen. Er worden meerdere zaken
van elkaar kunnen of mogen verwachten. opgeleverd, van een gedetailleerd rapport of een

beknopte ‘managementpresentatie’ tot Power Bl

Installatie van de scansoftware: Na de start van dashboards. Op basis van deze rapporten kunnen
het project is het van belang dat de scansoftware actieplannen opgesteld worden waar men mee aan
geinstalleerd wordt, zodat de scan afgetrapt kan de slag kan gaan.

worden. Hiervoor dient er een virtuele machine

beschikbaar gesteld te worden die toegang heeft The Cloudlab voor businesscase

tot het netwerk. De scan kan enkele dagen in beslag Ben je momenteel bezig met een migratie naar de
nemen, dus het is van belang om deze stap zo cloud, bijv. naar Azure, of ben je van plan om dit in de
snel mogelijk te nemen om vaart in het project te toekomst te doen? Dan kun je met de data opgehaald
houden. uit het CSAT-assessment ook aan de slag met een Total

Cost of Ownership analyse. Dit wordt mogelijk gemaakt

Questionnaire: Dan volgt er een questionnaire ofwel door de toevoeging van het maken van gedetailleerde
interview van zo'n 2 tot 3 uur, gebaseerd op het businesscases via The Cloudlab. Optimaliseer de
CIS-framework. Hierbij worden je specifieke vragen prijsstelling door de effecten van de juiste grootte,
gesteld om te beantwoorden voor een zo goed snoozen, het toepassen van gereserveerde instanties,

mogelijk beeld van je huidige situatie met betrekking  Azure Hybrid-voordelen en meer af te stemmen.

tot cybersecurity. Het is dan ook verstandig om ter Daarnaast krijg je ook inzicht in het doorvoeren van
voorbereiding op deze stap zelf ook al eens door beveiligingsverbeteringen* Ga een stap verder dan
de vragen heen te lopen en alvast informatie in de Azure calculator en creéer een gedetailleerde

te winnen, zodat het interview zo soepel mogelijk businesscase waarop je de juiste strategische keuzes
verloopt. kunt maken.

*De mogelijkheid om gebruik te maken het Cloudlab-
portaal zit in de licentie inbegrepen. Het is echter alleen
van toepassing voor organisaties die met een migratie

Bezoek onze CSAT-licentiepagina op SLBdiensten naar de cloud bezig zijn of zelfs nog moeten beginnen.

of plan een gesprek in met onze Technisch Expert

Frank Wijmans.

Scan de QR-code en boek

een gesprek met Technisch
frank.wijmans@slbdiensten.nl

+31 6 4229 3513

Expert Security & Back-up
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