
Veilig mailen in het 
onderwijs

Binnen het onderwijs worden 
dagelijks gevoelige en bijzondere 
persoonsgegevens gedeeld. Denk aan 
leerling dossiers, BSN-nummers, 
medische informatie, 
ontwikkelingsperspectieven, en 
communicatie met jeugdartsen en 
gemeenten.

Reguliere e-mail is hiervoor niet 
ontworpen en voldoet niet aan de 
eisen die wet- en regelgeving stellen 
aan de bescherming van deze 
gegevens. Toch is e-mail in de praktijk 
nog steeds het meest gebruikte 
communicatiemiddel.

Bastion 365 lost dit structureel op.
Met Bastion 365 wordt veilig mailen 
geen losse handeling of extra tool, 
maar een integraal onderdeel van 
Microsoft 365. Medewerkers blijven 
werken zoals zij gewend zijn, terwijl 
de beveiliging automatisch en correct 
wordt toegepast.

Waarom Bastion 365 in het 
onderwijs?

Meer vertrouwen voor ouders en 
ketenpartners
Gevoelige gegevens worden duidelijk 
en met extra zorg verwerkt.

Speciaal voor 
onderwijsomgevingen
Ontworpen voor situaties met 
leerlingen, ouders, 
samenwerkingsverbanden en 
gemeenten.

Veilig mailen staat altijd aan
Geen afhankelijkheid van 
gebruikersgedrag. Geen “vergeten 
vinkjes”. Voorkomt datalekken.

Werkt zoals medewerkers al 
werken
Gewoon mailen via Outlook. Geen 
plug-ins. Geen extra handelingen. 
Geen productiviteitsverlies.

Werkt op alle apparaten
Werkt automatisch met M365 en op 
alle email vanuit de school ook via 
(privé)smartphones, tablets en 
laptops.

Voldoet aan wet- en regelgeving
AVG & Cyberbeveiligingswet (NIS2).



Hoe werkt Bastion 365?

Bastion 365 integreert met Microsoft 365 

en beveiligt het e-mailverkeer, 

webformulieren en delen van grote 

bestanden.

  

•   Gevoelige inhoud & bijzondere 

persoonsgegevens worden 

automatisch herkend

•   Het juiste beveiligingsniveau wordt 

automatisch toegepast

•   Ontvangers worden passend 

geauthentiseerd

•   Berichten blijven beschikbaar in 

Outlook 

Dit alles zonder plug-ins, extra accounts of 

aparte portals voor medewerkers.

Mailen zoals medewerkers gewend zijn

Met Bastion 365 blijven medewerkers:

•  mailen vanuit hun eigen Outlook

•  werken met hun bestaande e-mailadres,

•  e-mail gebruiken op laptop, tablet en 

smartphone,

•  werken met gedeelde en functionele 

mailboxen,

•  werken met beveiligde formulieren op 

uw eigen website.

Er zijn geen extra handelingen, pop-ups of 

keuzemomenten nodig. Daardoor is er 

geen training vereist en blijft de 

productiviteit behouden.

Veilig bestanden versturen en 

ontvangen

Naast veilig mailen ondersteunt Bastion 

365 ook het veilig uitwisselen van (grote) 

bestanden:

•  onbeperkte bestandsgrootte.

•  veilige verzending naar externe 

ontvangers,

•  veilige ontvangst van bestanden van 

ouders en ketenpartners,

•  volledige logging en inzicht voor IT.

Bestanden worden niet verspreid via losse 

tools of externe opslag, maar blijven 

onder controle van de 

onderwijsorganisatie en binnen Microsoft.

Wat betekent dit voor IT?

•  Eén centraal beheerdersportaal

•  Geen lokale installaties

•  Geen training nodig voor gebruikers

•  Inzicht via logging en rapportages

•  Minder incidenten, minder datalekken

Kort gezegd: maximale beveiliging met 

minimale beheerlast.

Meer weten?
Wilt u zien hoe Bastion 365 werkt 

binnen uw omgeving?

Vraag een demo aan en ervaar hoe 

veilig mailen kan werken zonder extra 

complexiteit.

www.bastion365.com              info@bastion365.nl


