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YourSafetynet IBP:

solide informatiebeveiliging
en privacy (IBP) binnen het
funderend onderwijs (FO)

Digitaal weerbaar

Van een digitaal leerling-administratiesysteem tot tablets en laptops in de klas: het
funderend onderwijs ondergaat momenteel een razendsnelle digitalisering. Deze inzet
van ICT biedt diverse educatieve en administratieve voordelen en mogelijkheden,
maar brengt ook nieuwe kwetsbaarheden en risico’s met zich mee. Het is daarom de

verantwoordelijkheid van onderwijsinstellingen om deze risico’s te beperken.

Het ministerie verplicht schoolbesturen
om vanaf schooljaar 2023/2024 in hun

H jaarverslag expliciet aandacht te geven aan
Algemene Vero rden_l ng informatiebeveiliging en privacy. Dat zorgt
gegevenSbESCherm | ng ervoor dat besturen zich bewust worden van

hun verantwoordelijkheid ten aanzien van

Volgens de Algemene verordening digitale veiligheid en privacy.
gegevensbescherming (AVG) moeten
onderwijsinstellingen niet alleen zorgvuldig
omgaan met privacygevoelige informatie

ofwel persoonsgegevens, maar deze gegevens
ook adequaat beveiligen. Leerlingen, ouders/
verzorgers en medewerkers moeten erop kunnen
vertrouwen dat hun persoonsgegevens veilig
worden bewaard.

Om dit te bewerkstelligen moeten
onderwijsinstellingen passende organisatorische
en technische maatregelen nemen zoals de

AVG vereist. Het onderwijs moet zijn digitale
weerbaarheid vergroten en de cyberveiligheid
verhogen. Daarom is het noodzakelijk dat

alle instellingen aan een aantoonbaar

veiligheidsniveau voldoen.
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Nieuw normenkader

Voor het verbeteren van de digitale veiligheid in het funderend onderwijs (overkoepelende term voor

het primair- en voortgezet onderwijs), is een integrale en overkoepelende aanpak nodig. Dit houdt in dat
onderwijsinstellingen zich moeten richten op het identificeren van risico’s, het nemen van beschermende
maatregelen, het detecteren van incidenten, het reageren op incidenten en het herstellen van eventuele
schade. Het funderend onderwijs (FO) gaat, naar het voorbeeld van het MBO en HO, gebruik maken van een
normenkader met een bijbehorend toetsingskader om te bepalen of aan de gestelde normen wordt voldaan.
Maar scholen moeten wel weten hoe ze dat moeten aanpakken.

Het Normenkader Informatiebeveiliging en Privacy Funderend Onderwijs (IBP FO) is ontwikkeld door het
ministerie van OCW, Kennisnet, SIVON, de PO-Raad en VO-raad vanuit het programma Digitaal Veilig
Onderwijs. Dit normenkader beschrijft welke maatregelen onderwijsinstellingen moeten nemen om bepaalde
risico’s te verkleinen en het onderwijs digitaal veilig te maken. Het is onderverdeeld in een normenkader
Informatiebeveiliging en een normenkader Privacy. Het normenkader Informatiebeveiliging is opgedeeld in
maar liefst 15 domeinen en is daarmee ook een gids om grip te krijgen op cybersecurity.

Vrijblijvendheid is geen optie als het gaat om digitale weerbaarheid

en privacy. Het is belangrijk dat alle betrokken partijen zich inzetten

om de digitale weerbaarheid in de hele sector te verhogen en om de -
continuiteit en kwaliteit van het onderwijs en onderzoek te waarborgen. Blt by
Onderwijsinstellingen moeten aan de slag gaan en het normenkader in de Bit Samen voor

praktijk toepassen. Het verlagen van de beschreven risico’s moet voldoen : " digitaal veilig
¢ onderwijs

aan een baseline, wat betekent dat is bepaald welke maatregelen een
onderwijsinstelling minimaal moet nemen of laten nemen.
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IBP in de praktijk

Vrijblijvendheid is geen optie als het gaat om het vergroten van de
digitale weerbaarheid en het goed regelen van privacy. Het is echter een
uitdaging voor scholen om dit goed aan te pakken. Het implementeren
van informatiebeveiliging en privacyregels in onderwijsinstellingen kan

tijdrovend en kostbaar zijn vanwege complexe normen en wetgeving.

Grote uitdaging

Bovendien moeten onderwijsinstellingen genomen maatregelen aantoonbaar maken om te
voldoen aan de Algemene verordening gegevensbescherming. Ook is dat noodzakelijk om zich te
kunnen verantwoorden richting de Autoriteit Persoonsgegevens of de externe accountant. Het
ontbreekt vaak aan inzicht in de voortgang en status van het IBP-traject. Dat maakt implementatie
en borging lastig. Steeds meer signalen wijzen erop dat onderwijsinstellingen vaker het doelwit zijn
van cyberaanvallen en beveiligingsincidenten, waardoor mogelijke datalekken enorme (herstel)
kosten met zich mee kunnen brengen en de reputatie van de instelling kunnen schaden. Daarom is
dit vanuit de praktijk een extra argument om het IBP-beleid goed op orde te hebben.

Verantwoordings- en
informatieplicht onderwijsinstellingen

Instellingen moeten niet alleen verantwoording afleggen aan de Autoriteit
Persoonsgegevens of externe accountants op basis van artikel 5.2 van de AVG,
maar hebben ook een informatieplicht jegens leerlingen, ouders/verzorgers
en medewerkers. Ze moeten volgens artikel 12-14 van de AVG transparant zijn
over hoe zij de persoonsgegevens van betrokkenen verwerken.

Het implementeren en waarborgen van informatiebeveiliging en

privacy binnen onderwijsinstellingen is een uitdaging. Vaak hebben de

verantwoordelijken geen duidelijk inzicht in de voortgang en status van het
IBP-traject. De IBP-tooling® biedt twee normenkaders (Informatiebeveiliging
en Privacy) die onderwijsinstellingen helpen bij het krijgen van inzicht en
overzicht in hun IBP-traject.
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Governance, risk
en compliance (GRC)

YourSafetynet IBP: eenvoudig ‘in control’

Samen met gespecialiseerde onderwijspartners die de knelpunten en aandachtspunten
uit de praktijk goed kennen, hebben we een gebruiksvriendelijke tooling ontwikkeld
voor Governance, Risk & Compliance (GRC-tool). YourSafetynet IBP is dé GRC-tool die
besturen van onderwijsinstellingen binnen het primair en voortgezet onderwijs helpt
bij het voldoen aan het Normenkader.

Met deze complete IBP-tooling® organiseer, structureer, presenteer en rapporteer
jerisico’s en maatregelen op het gebied van informatiebeveiliging en privacy. Ons
uitgangspunt is gebruiksvriendelijkheid en functionaliteit. Deze mix heeft zich
bewezen: al meer dan 250 onderwijsinstellingen maken inmiddels succesvol gebruik
van deze tooling.

De oplossing begeleidt je stap voor stap zonder ingewikkelde handelingen door

alle maatregelen die nodig zijn voor een goed geregelde informatiebeveiliging en
privacy. De tooling focust zich daarbij op de pijlers beleid, processen en techniek.
Door deze structuur wordt alles inzichtelijk en neemt YourSafetynet IBP veel werk uit
handen. IBP is bovendien geen eenmalige oefening. Dankzij de geintegreerde Plan Do
Check Act-methode (PDCA) is IBP met minimale inspanningen te borgen binnen de
onderwijsinstelling.

Stevig fundament

De tooling is ontwikkeld op een stevig fundament dat is gebaseerd op onderwijs-

en privacywetgeving. We hebben verder gebouwd op dit fundament en de tooling
uitgebreid. Het normenkader informatiebeveiliging voor het funderend onderwijs is
hiervan het resultaat. Het privacy-normenkader voor het funderend onderwijs is nog
niet beschikbaar. Zodra dit normenkader beschikbaar is, nemen we het in de tooling op.
Tot die tijd ondersteunt de tooling de huidige aanpak IBP van Kennisnet. De templates
uit het definitieve privacy-normenkader voor het FO zullen zoveel mogelijk aansluiten
op de huidige aanpak IBP van Kennisnet. Of je nu al werkt met de huidige workflow op
basis van de aanpak van Kennisnet of straks start met de workflow op basis van het
normenkader privacy, in beide gevallen zijn gemaakte beleidsafspraken en procedures
van toepassing. Deze werkzaamheden hoeven dus niet opnieuw te worden uitgevoerd.

Update: Alle huidige gebruikers van YourSafetynet IBP Plus
ontvangen de hier beschreven nieuwe versie van YourSafetynet IBP
via een update.
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De basis: IBP Workflow Wizard

De kern van de oplossing is een overzichtelijke
GRC-module: de IBP Workflow Wizard. Hiermee

kan op bestuursniveau (het “masterniveau”)
informatiebeveiliging en privacy goed worden
geregeld. Elke workflow leidt je stap voor stap langs
alle verplichte statements en vervolgens langs

de maatregelen die op elk volwassenheidsniveau
moeten worden genomen. De afspraken en
procedures kunnen vervolgens eenvoudig naar de
vestigingen/locaties worden uitgerold.

Voor elk statement en volwassenheidsniveau
wordt op bovenschools niveau de status
aangegeven, worden documenten gekoppeld
en worden eventueel taken toegewezen met
de gewenste doorlooptijd. Het uitgangspunt
daarbij is om de afzonderlijke vestigingen/
locaties zo min mogelijk te belasten met onnodige
of dubbele werkzaamheden en ingewikkelde
materie. Elke vestiging kan via de workflow op
schoollocatieniveau stap voor stap aangeven
in hoeverre men de bovenschoolse afspraken/
procedures heeft geimplementeerd.

Beheer ~

01)

Het ontbreken van een strategie kan leiden tot slechte zakelijke en beveiligingsbeslissingen of tot een niet passend antwoord op veranderingen in

Een strategie en visie op informatie- en cyber security is leidend voor alle activiteiten en maatregelen met betrekking tot informatiebeveiliging

~ YOURSAFETYNET Dashboard ~ Registers Bibliotheek
1.1. Strategie
Normenkader IBP FO
Normenkader informatiebeveiliging en privacy voor het Funderend Onderwijs.
Organisatie Volwassenheid StratEg'E (GO
Stichting de Koepel ~N12
Risico:
Inhoud
® Start de bedrijffsomgeving
> Normenkader IBP Funderend Onderwijs N4 Doelste”ing.'
> NBAin 15 domeinen &

1. Bestuur (Governance; GO)

1.1. Strategie

N
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9.

1.2. Beleid
1.3. Planning / Roadmap
1.4. Architectuur

1.5. Onafhankelijke assurance

. Organisation (OR)

. Risicomanagement (RM)

. Personeelsbeheer (HR)

. Configuration Management (CO)

. Incident/problem management (IM)

. Change management (CH)

Systeemontwikkeling (SD)

Datamanagement (DM)

10. Identity & Access Management (ID)

11. Security Management (SM)
Afgerond In behandeling Actie vereist n.v.t. 03I Toelichting v B Documenter
12. Fysieke beveiliging (PH)
Taken
> Elke vestiging kan voor ieder Start met het formuleren van een strategie en visie op ©
volwassenheidsniveau aangeven in hoeverre informatiebeveiliging en cybersecurity.
de bovenschoolse afspraken/procedures
Nieuwe taak Toegewezen aan

geimplementeerd zijn.
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Waarom doen we dit?

Het hebben van een strategie leidt tot gepaste zakelijke en beveiligi lissingen, tot hang in beveilig I en tot een passend antwoord
op veranderingen in de bedrijfsomgevingen.

VOORBEELDMAATREGELEN

1. Het schoolbestuur heeft een strategie en visie geformuleerd op informatiebeveiliging en cybersecurity. De opbouw van deze strategie en visie bevat
de elementen die aangereikt worden in de Handreiking Strategie en Visie vanuit het ondersteuningsaanbod. Er kan gebruik gemaakt worden van het
Format Strategie en Visie.

2. Het bevoegd gezag heeft de strategie en visie vastgesteld.

3. De strategie en visie zijn (digitaal) beschikbaar, bijvoorbeeld via de website en het intranet.

l/olwassenheidsniveau:

Strategie niveau 1
(a) Implementatie en uitvoering van activiteiten en maatregelen op het gebied van informatiebeveiliging en/of cyber security gebeurt ad hoc.

Strategie niveau 2

a. Een strategie en visie is geformuleerd, maar is niet formeel vastgesteld

Strategie niveau 2

a. Een strategie en visie is geformuleerd, maar is niet formeel vastgesteld.

v



- De IBP Workflow Wizard leidt je stap voor stap langs alle IBP-maatregelen.

3.1.3. Aan de slag

IBP-beleid overkoepelend

Workflow wizard |BP-beleid voor overkoepelende
schoolorganisaties.

Document
YSKN-0001 -nI_NL - v1.1

Aan de slag — IBP-beleid

\Volg de stappen hieronder om tot een eerste opzet van een |BP-beleid te komen.

Organisatie
Stichting de Koepel

Stap 1 | Vul het model IBP-beleid in

0m je op weg te helpen, ga naar document: YSKN-11001: Template informatiebeveiliging- en privacybeleid (IBP)

Toelichting gewenst op template informatiebeveiligings- en privacy beleid (IBP)?

Ga naar servicedocument: YSKN-29104: Toelichting template informatiebeveiliging en privacybeleid (IBP)

In het beleid wijs je de mensen aan die binnen je organisatie |IBP gaan uitvoeren.

Stap 3 | Vraag de (G)MR om instemming

Omdat het IBP-beleid betrekking heeft op persoonsgegevens, ben je verplicht de (G)MR om instemming met het beleid

® Start

1. Introductie ~ Stap 2 | Wie doet wat?
2. Inleiding ~

3. Stap 1 - Beleid en verantwoordelijkheden v

vragen

3.1. Beleid en verantwoordelijkheden Stap & | Vaststellen

Heeft de (G)MR ingestemd? Dan kun je het beleid vaststellen.

3.1.1. Is het wettelijk verplicht?

Stap 5 | Communiceren en uitvoeren

Mu het beleid is vastgesteld, is het belangrijk dat iedereen weet dat het er is en wat erin staat. Je kunt daama de

3.1.2. Wie doet wat?

3.1.3. Aande slag

3.1.4. Afrondende vragen

maatregelen uit het beleid gaan uitvoeren.

Stap 6 | Evalueren en verbeteren binnen YourSafetynet
Zorg ervoor dat het IBP-beleid jaarlijks wordt gegvalueerd en pas het aan als dat nodig is. Om het evalueren en
verbeteren van je IBP-beleid structureel aan te pakken, is het handig om dat te doen aan de hand van een PDCA-cyclus

(Plan Do Check Act). Dat is een voortdurende cyclus van evaluatie en verbetering die tevens weergeeft welke acties zijn

3.2. Rollen en verantwoordelijkheden

afgerond, niet van toepassing zijn, aandacht vergen of nog niet zijn opgestart. Via de AVG-workflow wizard is de fase van

het IBP-proces op zowel schoolorganisatie (strategisch) als op schoollocatie (operationeel) zichtbaar.

3.2.1. Eindverantwoordelijk

3.2.2. Uitvoering

Blijf in control
dankzij snapshots

Door middel van een snapshot kun je de status

op een willekeurig moment “bevriezen” en een
kopie maken van de status van je IBP-maatregelen
en bewijsvoering op dat moment. Met deze
technologie kun je wijzigingen en de status van de
noodzakelijke IBP-maatregelen op twee of meer
momenten vergelijken. Zo krijg je op detailniveau
inzicht in de gerealiseerde verschillen tussen beide
perioden. Zo krijgt de privacy officer of functionaris
gegevensbescherming (FG) bijvoorbeeld een
gedetailleerd beeld van de voortgang sinds het
vorige meetmoment. Op basis daarvan is een
jaarlijkse evaluatie of rapportage mogelijk.

v YOURSAFETYNET

Dashboard ~

HO NBA-kader

NBA-kader voor het V
Privacy en Examinerin

-]

Ll Openen in dashboard
(G Snapshots / Backups

Document

YSNM-NBAK-01 - nl_NL - v2.0.0-20220320

Organisatie Volwassenheid
HBO Koepel ~N 15

— e e e e e = = = = = =

£ Opmerkingen (0) v

De belangrijkste voordelen op een rij:
Stapsgewijze regeling van IBP en naleving van
privacywetgeving.

Bespaar kosten, tijd en mankracht dankzij de
logische IBP-processtructuur.

Snel instappen dankzij integratie van ‘Aanpak
IBP van Kennisnet'.

¢ & & O

Voorziet in het normenkader voor
informatiebeveiliging voor het FO en
voorbereid op het privacy-normenkader.

Overzichtelijk dashboard dat waardevolle
stuurinformatie biedt.

Verklein security- en privacyrisico’s verder
dankzij ISMS-tools.

Stevige verankering in de organisatie dankzij
de Plan Do Check Act-methode.

Altijd voldoen aan de laatste wetgeving en
best practices dankzij updates.

¢ & 0 O O

Eenvoudige en gebruiksvriendelijke opzet.

- Snapshots maken een vergelijking van de status van IBP-

maatregelen tussen verschillende momenten mogelijk.

YOURSAFETYNET IBP FO



Aanvullende tools uit het ISMS
voor nog meer privacy, veiligheid
en gemak

Naast de kernmodules biedt YourSafetynet ook aanvullende procestools
voor IBP. Hiermee leveren we een belangrijke meerwaarde voor het
gebruik van YourSafetynet, omdat deze modules de veiligheids-

en privacyrisico’s bij het verwerken van persoonsgegevens verder
verkleinen en het IBP-traject nog eenvoudiger maken. Deze specifieke
IBP-tools zijn procesonderdelen van het Information Security
Management System (ISMS) en helpen onderwijsinstellingen bij het
creéren, beheren en onderhouden van beleidsdocumenten, processen,
procedures en werkinstructies om sneller, veiliger en gemakkelijker te

voldoen aan de gestelde baseline.

YourSafetynet DPIA*
Data Protection Impact Assessment

Wanneer je persoonsgegevens verwerkt, ben je verplicht om deze te beschermen

met de juiste maatregelen. Dat moet gebeuren volgens de Algemene verordening
gegevensbescherming. Wanneer de verwerking naar verwachting een hoog risico voor
de betrokken oplevert, moet je het effect van het verwerken van persoonsgegevens
op de privacy van de betrokkenen, zoals leerlingen, studenten en medewerkers, vooraf
onderzoeken.

Dit onderzoek heet een Data Protection Impact Assessment (DPIA), of in het Nederlands

een gegevensbeschermingseffectbeoordeling. Met een DPIA onderzoek je het effect van de
verwerking van persoonsgegevens op de privacy van de betrokkenen en minimaliseer je zo

de risico’s op privacy-schending. We hebben YourSafetynet DPIA ontwikkeld om je daarbij te
helpen. Deze tool is grotendeels gebaseerd op de handreiking en modellen voor het uitvoeren
van een DPIA van SIVON en Kennisnet. De online workflow wizard begeleidt je stap voor stap
door het evaluatieproces.

* Introductie in de loop van 2023
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~ YOURSAFETYNET Workflow Registers ~ Bibliotheek Beheer ~ A Beleid

Dashboard
% Verwerkingen stichting de Koepel
Mijn Overzicht Compliancy Incidenten Verwerkingen

Overzicht Verwerkers ~ Andere ontvangers ~ Meer ~
Verwerkingen / Academisch Medisch Centrum

Verwerkingen / Stichting de Koepel / Overzicht

% Verwerkingen | Top risico Academisch Medisch Centrum

&

[ZRELUSEAO &) Ontvangers g Malmberg (div. apps)
Bingel- of
Ingel- o [ Bewaartermijnen
(Malmberg}

[ Classificatie

O Grondslagen

W Publieke communicatie Groepeer v [0 Kolommen ~ 10 v resultaten per pagina
“ Belastin‘gdlenst X [@ Organisatieproces
[l Beheer informatiesystemen Naam verwerki Applicatie / Bewaarplaats
B Financiéle administratie Applicatie / Bewaarplaats
M Meldingen en verzoeken ICT/Facilitair Leerling, Mede\Se - A ey
) De Rolf Gra Persoonsgegevens De Rolf Groep
O Verwerkingsdoeleinden (cloudomgeving)

Verwerking Score risico O DPIA

Publieke communicatie 200 Status

Belastingdienst 150
Beheer informatiesystemen 50 &) Gynzy 500 Onderwijsuitvoering Gynzy 500 (div. apps)
Financiéle administratie 50
Meldingen en verzoeken ICT/Facilitair 50

Bekijk alle

YourSafetynet RVV

R vascthtaite Dienst Ververkersovereenkomster
Een voorbeeld van een aanvullende tool

is YourSafetynet RVV. Dit register is voor
onderwijsinstellingen verplicht vanuit de AVG,
maar het opstellen en bijhouden van zo'n RVV is
zonder speciale tooling een flinke klus. Daarom
hebben we als onderdeel van het ISMS de module
YourSafetynet RVV ontwikkeld. Deze online tool
biedt een vooropgezet register waarin je veel
verwerkers met slechts een paar muisklikken
toevoegt. De module biedt ook een set van vooraf
ingevulde templates van veelvoorkomende
verwerkingsactiviteiten vanuit de FORA, eventueel
onderverdeeld in verschillende procescategorieén.
We hebben bijna 300 juridisch getoetste
standaardtemplates toegevoegd voor de meest
voorkomende verwerkers in het funderend

De Dienst Verwerkersovereenkomsten (DV) van
Kennisnet faciliteert de digitale ondertekening
van de verwerkingsovereenkomst tussen de
verwerkingsverantwoordelijke (schoolbestuur)
en de verwerker. Met alleen een getekende
verwerkersovereenkomst voldoe je echter

nog niet aan het verplichte register van
verwerkingsactiviteiten. YourSafetynet RVV
biedt de mogelijkheid om de ondertekende
verwerkersovereenkomst te koppelen (uploaden)
aan de juridisch getoetste templates over deze
verwerker. Als de BIV-classificatie na deze
koppeling aanleiding geeft om een DPIA uit te
voeren, wordt de verwerking als zodanig in de tool
gemarkeerd.

onderwijs. .
Meer info: www.yoursafetynet.com/rvv

Met YourSafetynet RVV is het opzetten en bijhouden van een
Register van Verwerkingen snel en eenvoudig geregeld.
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Meer info: yoursafetynet.com/sim

YourSafetynet SIM

Register van beveiligingsincidenten

Het melden van beveiligingsincidenten en datalekken kan voor

veel onderwijsinstellingen een ingewikkeld proces zijn. Het is

echter van cruciaal belang dat verantwoordelijken op tijd op

de hoogte zijn van alle incidenten en meldingen om aan hun

verplichtingen te voldoen en verbeteringen aan te brengen in

hun beveiliging en beleid. Om deze reden biedt YourSafetynet

IBP een oplossing in de vorm van YourSafetynet SIM (Security

Incident Management). Hiermee kun je beveiligingsincidenten en

datalekken eenvoudig melden en registreren.

Met YourSafetynet SIM meld je eenvoudig een

veiligheidsincident via de meldknop. Ook via je smartphone.

Incidenten melden

In de praktijk worden incidenten vaak gemeld door
medewerkers. Met YourSafetynet SIM kunnen alle
betrokkenen binnen de organisatie snel en met
minimale inspanning beveiligingsincidenten en
datalekken melden. De melding wordt vervolgens
langs een specifieke route geleid die is afgestemd
op de onderwijsinstelling. Tijdens deze route kunnen
de verantwoordelijke partijen de melding verder
verwerken en indien nodig toelichting geven en/of
maatregelen vastleggen conform de eisen van de
AVG (art. 33 lid 5).

YOURSAFETYNET IBP FO

Snelkoppeling

Beveiligingsincidenten kunnen worden gemeld via
een meldknop die leidt naar een (publiek) formulier
op het intranet van de onderwijsinstelling. Dit
formulier kun je ook als handige snelkoppeling

op een desktop of startscherm van mobiel

of tablet plaatsen. Alle meldingen worden

verwerkt en gecategoriseerd in het register van
beveiligingsincidenten. Gedurende dit proces
stuurt de incident manager specifieke notificaties
naar de verantwoordelijke personen van de
onderwijsinstelling. Het beschikbare dashboard
biedt een volledige visuele rapportage van de
beveiligingsincidenten die hebben plaatsgevonden.



~ YOURSAFETYNET Workflow  Registers +  Bibliotheek  Beheer ~ MBeleid ? A &

‘LY Incidenten | Soort incident stichting de Koepel (15/08/2020 - 22/08/2020) & Incidenten | Organisaties Stichting de Koepel (15/08/2020 - 22/08/2020)
W Gegevensdrager kwijtgeraakt/gestolen I 0BS de Oostakker
0BS de Noordakker
I 0BS de Zuidaker
I 0BS de Westakker

Gegevensdrager in open ruimte
1 Gegevens bij oud papier
M Accountgegevens toegankelijk
M Onbevoegde ontvanger

W Overige
Hacking/malware/phishing
ADatalek | @ Veiligheidsincident @ Incident
# Soort incident Totaal # Organisatie Totaal datalekken
1 Gegevensdrager kwijtgeraakt/gestolen 2 1 0BS de Oostakker 2
Apparaat, (bjv. USB-stick) en/of papier met Kwijtgeraakt of gestolen
2 0BS de Noordakker 1
2 Gegevensdrager in open ruimte 1
Apparaat, gegevensdrager (biju. USB-stick) en/of papier met persoonsgegevens aangetroffen in open kamer of ruimte 3 0BS de Zuidakker |
3 Gegevens bij oud papier 1 4 0BS de Westakker 0
Persoonsgegevens bj oud papier gezet .
Bekijk alle
4 Accountgegevens toegankelijk 1
en toegankeljk voor
5 Onbevoegde ontvanger il
Persoonsgegevens mondeling gedeeld met onbevoegde ontvanger
6 Overige 1
Overige
7 Hacking/malware/phishing i

Hacking, malware (bjv. ransomware) en/of phishing

- YourSafetynet SIM biedt snel inzicht in het type en de hoeveelheid

veiligheidsincidenten per locatie.

YOURSAFETYNET IBP FO 13
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Blijvend ‘in control’
dankzij de PDCA-cyclus

Het is vaak onduidelijk wat de precieze status van een IBP-traject is. Welke stappen
zijn al gezet en welke nog niet? Is er bewijsvoering beschikbaar? Zijn de uitgevoerde
activiteiten getoetst? Wat is de planning voor het komende jaar? Welke activiteiten
keren regelmatig terug? Informatiebeveiliging en privacy is een continu proces

en om dit proces effectief te beheren is de PDCA-cyclus (Plan-Do-Check-Act)
geintegreerd in de workflow. Dit maakt het mogelijk om stap voor stap taken,
planning, prioriteiten, acties en daarmee processen, prestaties en instellingen

continu te verbeteren.

YOURSAFETYNET IBP FO



~ YOURSAFETYNET Waorkflow Bibliotheek Organisatie Master

IBP-beleid overkoepelend stichting de koepel =

M Afgerond

Inbetandeing 40% | 31% 8.3% 16.7%
W Actie vereist Afgerond U In behandeling Actie vereist Niet van toepassing

M Niet van toepassing

- Open / Onbekend

Sectie Gewijzigd \Voortgang
~ 2. Inleiding 2015-10-07 084058 100%
S —— .
219 =18 AT @n @
~ 47 Risicosinventariseren en beperken I w0
@3 o8 Mo @3 @
Vraag / Taak Antweord
4151, Zijnbijde uituoering van BIV-classificatie en risicoanalyse de juiste parsonen batroken? © Afgerond
4152 Heeft de uitvoering van de BIV-classificatie en risicoanalyse de risicoanalysegroep samengesteld? @ Afgerond
_—— e ————————————————— -
4153 Zijn met de risicoanalysegroep de juiste risico clusters geselecteerd? ‘
4154 Indlen van toepaseing, Werct vaorbeeldcacument: YSKN-29107: Risico-analyse averziht cluster] IBP-beleid vestiging/locatie Organisaties -
1

- De tooling biedt een overzicht van de uitvoering en

[l 0BS de Zuidakker

implementatie van IBP-werkzaamheden.

- Voor elke vestiging/locatie kun je de status en

$

# Organisatie Voortgang
O . 1 G 0BS de Noordakker I N 81
o W N
. 2 EP0BS de Oostakker [ 55.7%
3 EI0BS de Westakker s B 387
) o 4 @O0BS de Zuidakker I 31.1%

voortgang van toegewezen taken inzien.

— e

- e o o Em Em o Em Em o Em Em e o o e = e = = e

Rapporteren Presenteren

Met behulp van heldere rapportages hebben Onze tooling presenteert kwartiermakers,
verantwoordelijken (zoals het CvB) en andere privacy officers, de functionarissen voor
betrokkenen, waaronder accountants, een de gegevensbescherming en bestuurders
duidelijk en compleet zicht op de uitvoering en fijnmazig inzicht in de voortgang en status
implementatie van IBP-werkzaamheden. Bovendien van de te nemen IBP-maatregelen.

is een regelmatige evaluatie en actualisering van
taken ook opgenomen in de tooling.

YOURSAFETYNET IBP FO 15



Operationele functies

Hoe ver is het IBP-traject gevorderd en zijn er vertragingen? Wat zijn de grootste
risico’s die we als eerste moeten aanpakken? Met de overzichtelijke dashboards
krijgen kwartiermakers, privacy officers, functionarissen gegevensbescherming
en bestuurders snel inzicht in de status van de statements binnen de workflow. Zo
wordt direct duidelijk welke taken en maatregelen zijn gestart, welke vertraging
hebben opgelopen en welke juist zijn afgerond. Het volwassenheidsniveau

van de deelgebieden uit het normenkader is ook direct inzichtelijk. Hierdoor

behoudt men altijd grip op het traject en kan er tijdig worden bijgestuurd door de

verantwoordelijken.

<+ YOURSAFETYNET Workflow  Bibliotheek  Organisatie  Master A Beleid ? &

IBP-beleid overkoepelend Stichting de Koepel -

W Afgerond

In behandeling 40% K-N 31% 8.3% 16.7%
[l Actie vereist Afgerond U In behandeling Actie vereist Niet van toepassing

M Niet van toepassing

. Open / Onbekend

Sectie Gewijzigd \Voortgang

v 2. Inleiding 2018-10-07 08:40:58 100%
v 3. Stap1-Beleid en verantwoordelijkheden 2019-10-07 08:40:58 59.5%
v SR e
v 5 3 odenvanperscongegeins . 5
~ 7. Stap5 - Evalueren 2018-10-07 08:40:59 _ 54.6%
~ 8 Preventieve- en corrigerende maatregelen 2019-10-07 08:40:59 I e
~ 9. Technische maatregelen 2018-10-07 08:40:59 _— 42.9%
~ 10. Ondersteunende maatregelen 2015-10-07 08:40:58 _ 50%
Tt T s

@120 o3 M5 @50 @12

- De oplossing geeft een gedetailleerd overzicht van de uitvoering en implementatie van IBP-werkzaamheden.

Overzichtelijke status-dashboards

De statusdashboards geven ook inzicht voor dashboard is te zien. Zo kan het bestuur en de FG op
onderwijsinstellingen met meerdere vestigingen beleidsniveau precies zien wat de voortgang van de
of locaties. Voor iedere vestiging kunnen binnen uit te voeren stappen is. Regelmatige evaluatie en
de IBP-workflow taken en opdrachten worden actualisering zijn eveneens taken die in de tooling
uitgezet, waarvan de voortgangsstatus ook in het zijn opgenomen.

16 YOURSAFETYNET IBP FO



YOURSAFETYNET s Bibliotheek Beheer ~

Normenkader IBP FO | Volwassenheid stichting de Koepel

A Beleid 2 Help

M Niveau 1
. a2 34.8% B 5 13% L% 0% A
Niveau3 Niveau 1 Niveau 2 Niveau 3 Niveau 4 Niveau 5 nut
W Niveau s
M Niveaus
Niet van toepassing
158
Gemiddelde volwassenheid
~19 Q30 O
Sectie Gewijzigd Niveau Verdeling
©  NBAIn15 domeinen Y
B [ 2 E 9 [ E] o T 3
¥ 1. Bestuur (Governance; GO) ~22 I
s D, Organisation (OR) ~3,0
¥ 3 Risicomanagement (RM) ~23 I 4 ]
v 4 Personeeisbeheer (HR) ~18 I 4444
v 5. Configuration Management (CO) ~10 |
v 6 Incident/problem management (IM) ~15 I 444
v 7. Changemanagement (CH) ~1.2 I |
v 8 Systeemontwikkeling (SD) NVT.

- De oplossing biedt een compleet overzicht van de voortgang rondom het volwassenheidsniveau van IBP-werkzaamheden

w YOURSAFETYNET Workflow Bibliothe

Sectie

A Beleid 2?2 Help A

Verdeling
~ NBA in 15 domeinen
¥ s Bestuur (Governance; GO) 24 a 30 9 3 0 NVT. 3

Voo Strategie
1 [l 2 A 1 4 (9] 5 o] NVT. O
voo12 Beleid . . .
Statement / Vraag
7 Beleid niveau 2
Status / Antwoord
3 Beleid niveau 3 (baseline) © Afgerond

(3 1BP-Beleid.docx

Taak

Stel een informatiebeveiligingsbeleid op waarin alle relevante aspecten zijn opgenomen.
& Inbehandeling

99 beleid beschikbaar via intranet <link>

Taak

Laat informatiebeveiligingsbeleid vaststellen door het bevoegd gezag.

Communiceer het beleid actief naar medewerkers, leveranciers en contractpartners.
Plaats het beleid goed vindbaar op het intranet en/of maak het beschikbaar als een hard copy.
Informeer elke medewerker tijdens het onboardingsproces over het
> Devoortgang per informatiebeveiligingsbeleid.
volwassenheidsniveau is Neem beleid op in bewustwordingsprogramma en bespreek het minimaal jaarlijks op elke

desgewenst in detail te bekijken individuele school van het schoolbestuur.

Controleer elke 2 jaar of er wijzigingen nodig zijn in het informatiebeveiligingsbeleid.

o e Em Em Em Em Em e e e o e Em Em Em e Em Em Em e e e e e e Em o mw o Em e e e e o e o e e

Status

© Afgerond

Status

© Afgerond
© Afgerond
© Afgerond
©@

Afgerond

©

Open

/N Verlopen

»

YOURSAFETYNET IBP FO
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~ YOURSAFETYNET

Dashboard v Workflow Registers v Bibliotheek

Beheer ~

2 Beleid

? Help

@ Toon bibliotheek voor... Y.
. .
(= IBP-Bibliotheek (FO) de Koepel
de Koepel
[hu} IBP-Bibliotheek (FO)
O IBP-Bibliotheek (FO) Naam

W Prullenbak D 1. Beleid en organisatie

D 2. Gedragscodes en reglementen
& Uploaden
B Niewwemap D 3. Procedures en formulieren
@ Nieuwe link
B Nieuw document D 4, Rechten betrokkenen

3 s.RisicoenDPIA

D 6. Verwerkersovereenkomsten

- Per vestiging/locatie is een aparte IBP-bibliotheek beschikbaar.

18

IBP-bibliotheek

Het regelen en aantonen van informatiebeveiliging
en privacy vereist administratieve verantwoording.
Alle verantwoordingsdocumentatie kan eenvoudig
en veilig worden bewaard in de centrale cloud-
bibliotheek van YourSafetynet. Dit vergroot het
overzicht en maakt het veel gemakkelijker om aan
te tonen dat alles goed geregeld is.

Flexibel toepasbhaar en eenvoudig
bestanden opslaan

De bibliotheek is standaard voorzien van een
logische mappenstructuur, die bovendien volledig
naar eigen inzicht kan worden aangepast.
Verantwoordelijken kunnen de mappen naar wens
hernoemen, verwijderen, aanmaken en kopiéren.
De omgeving is geschikt voor het uploaden van
PDF- en Office-documenten, archiefbestanden en
afbeeldingen. Daarnaast heeft de organisatie nog
altijd de mogelijkheid om binnen de bibliotheek te
werken met een weblink naar de opslagplaats in
de eigen omgeving, of een combinatie van beide.
De oplossing biedt een veilige opslagvoorziening,
gehost binnen de Europese Economische Ruimte
(EER), waarin alle privacy-gerelateerde documenten
kunnen worden bewaard.

YOURSAFETYNET IBP FO

o e o Em Em Em Em Em e e o o o Em e e e e Em Em e o e e = e = e e e

1
[
[
& Toon bibliotheek voor... v 3
.
i
[
de Koepel e
[
|‘
O Documenten Ir
i -
O IBP-Bibliotheek (FO) [
[
L
W  Prullenbak [
.
!
i
i
[
& Uploaden :
3 Nieuwe map :
[
® Nieuwe link i
i
@ Nieuw document [
]

Per vestiging/locatie is
een aparte IBP-bibliotheek
beschikbaar.

IBP-documenten delen vanuit één
centrale bibliotheek

De bibliotheek heeft ook een organisatorische
functie. Vanuit deze bibliotheek kunnen
verantwoordelijken documenten, sjablonen,
weblinks of afspraken delen met verschillende
afdelingen, vestigingen of locaties. Deze functie
werkt ook voor documenten die buiten de tooling
zijn aangemaakt. 0ok kunnen op deze manier
bestaande beleidsdocumenten en procedures een
plaats krijgen in de centrale bibliotheek.

YourSafetynet brengt
structuur aan in de uit te

voeren taken en maatregelen



Strategie niveau 3 (baseline)

a. Strategie en visie zijn goedgekeurd door het bevoegd gezag.

b. Strategie en missie worden actief gecommuniceerd naar medewerkers, leveranciers en business partners.

Zie ook de voorbeeld maatregelen

Afgerond Actie vereist n.v.t.
Taken
Laat strategie en visie goedkeuren door het bevoegd gezag.

Toegewezen aan

Communiceer strategie en visie naar alle interne en externe

betrokkenen.

G &YSN support Z

Taak Communiceer strategie en visie naar alle interne en externe betrokkenen.

Omschrijving

Prioriteit Gemiddeld

= Planning

YSN support

Subtaken voor

Niets geselecteerd
Einddatum 01/06/2023
Herhaal taak

Geen herhaling (eenmalige taak)

Status / Toelichting

4 Volledige details

- Takenstructuur: YourSafetynet IBP brengt structuur aan in alle uit te

voeren taken en maatregelen.

Y= Taken organisatie Stichting de Koepel

M Kolommen v 25

v |resultaten weergeven

Taak

Normenkader IBP FO

<

- Takenbeheer: Afzonderlijke taken zijn uitvoerig beschreven.

Zorg voor training van de responseteams.

Neem beleid op in bewustwordingsprogramma en bespreek het
minimaal jaarlijks op elke individuele school van het
schoolbestuur.

Stel IBP beleid op- en vast

#3UW7-1IQS6 Eind: 01-06-2023 @

Controleer elke 2 jaar of er wijzigingen nodig zijn in het
informatiebeveiligingsbeleid.

Start met het formuleren van een strategie en visie op
informatiebeveiliging en cybersecurity.

Laat strategie en visie goedkeuren door het bevoegd gezag.

Prioriteit

Maak de strategie en visie zijn (digitaal) beschikbaar, bijvoorbeeld via de website en het intranet.

Takenbeheer

De dashboards bieden ook inzicht in de voortgang
van het IBP-traject voor onderwijsinstellingen

met meerdere vestigingen of locaties. Voor elke
(neven)vestiging kunnen taken en opdrachten
worden toegewezen binnen de IBP-workflow. Op
beleidsniveau kunnen het bestuur, ICT-beheer, de
PO en/of de FG exact zien wat de status is en welke
AVG-taken nog moeten worden uitgevoerd.

Organiseren

Het voltooien van het gehele IBP-traject vereist
veel afstemming en organisatie. YourSafetynet

IBP leidt je op een overzichtelijke en stapsgewijze
manier door alle te nemen maatregelen. Daarbij kun
je taken aan de juiste personen binnen de instelling
toewijzen.

Structureren

YourSafetynet IBP brengt structuur aan in alle uit te
voeren taken en maatregelen. De instelling kan zelf
bepalen welke risico’s zij als eerste willen aanpakken
om vervolgens stapsgewijs te kunnen groeien

in IBP-volwassenheid. De beschrijvingen van de
taken per volwassenheidsniveau nemen hierbij

werk uit handen. Alle personen die bij de uitvoering
van het regelen van IBP zijn betrokken, kunnen
efficiént werken aan de groei in volwassenheid. En
dat op basis van toegewezen taken, gekoppelde
documenten en toelichtingen.

Normenkader
IBP FO

YOURSAFETYNET IBP FO

Zoek in resultate

liveau 3 (baselin

seline)

iveau 2

seline)

Strategie niveau 3 (baseline)
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w YOURSAFETYNET

Beheer

Stichting de Koepel

. & Overzicht
YourSafetynet IBP is op het moment van
ingebruikname volledig afgestemd op de geldende
organisatiestructuur van de onderwijsinstelling.
Managers

Hierdoor kunnen betrokken medewerkers na de juiste

& Managers

instructies snel en efficiént aan de slag. Niet alleen

%% Authenticatie

de organisatiestructuur wordt vastgelegd, maar ook
de rollen, taken en verantwoordelijkheden van de

Workflow
betrokken personen.

Workflow Wizards

Mailserver

~ YOURSAFETYNET Dashboard ~ Workflow Registers ~ Bibliotheek Beheer ~ & Beleid 2 Help - a

Stichting de Koepel

& Overzicht stichting de Koepel
& Overzicht

& Organisaties

Managers

® Master © @ Organisaties reatured e

& Managers

Naam Stichting de Koepel

% Authenticatie Organisatie i
Omschrijving Demo omgeving IBP FO de Koepel
Taal / Regio Nederlands (Nederland) @  De Noordakker Z @
Workflow
Tijdzone Europe/Amsterdam ©  De Zuidakik
= : e Zuidakkker il
B Workflow Wizard Ca
2 Wi Type Master Standaard (Overkoepelend)
@ Wizig & De Westakker Z &
Mailserver | . o e o A —
{ | ©@ DeOostakker Z @
= wmaise &} Master Eventlog N i
1 | Bekijk alle
Licentie 1 10 v | resultaten weergeven 1
1 I
I Datum& Tijd . Bericht |
1 1 - Binnen YourSafetynet IBP is de ‘Master’ de
|1 2023-05-1009:57:06 {28 Mailer sent: "Nieuwe taak toegewezen gekregen [Stichting de Koepel]" to "s****|
1 i bovenschoolse overkoepelende entiteit van
| 2023-05-10 08:55:19 [I7i#) Organization 'De Zuidakkker' modified 1
; waaruit je het IBP-beleid opstelt en uitrolt over de
I 2023-05-1008:55:11 1=0H| Organization 'De Westakker' modified |
| i verschillende vestigingen/locaties.

Master (bovenschools)

Binnen YourSafetynet IBP is de ‘Master’ de bovenschoolse overkoepelende entiteit. Om deze strategische
aanpak te ontwikkelen op bestuursniveau wordt meestal samengewerkt met de BIC/ICT-manager, de privacy
officer en HR, waarbij de FG om advies wordt gevraagd. Dit vereist een integrale en overkoepelende aanpak
waarbij alle benodigde aandacht wordt besteed aan het identificeren van risico’s, het nemen van beschermende
maatregelen, het detecteren van incidenten, het reageren op incidenten wanneer ze zich voordoen en het
herstellen van eventuele schade.
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ard v Workflow Registers v Bibliotheek Beheer ~ 2 Beleid

@ Organisaties Stichting de Koepel

10 v resultaten per pagina Zoeken:

Naam “  Type organisatie Betrokkenen Licentie & Modules Gewijzigd
@ De Noordakker Sub-organisatie 250 Ingeschakelde add-ons (3) v 2023-05-10 08:54:49 S i
@ De Oostakker Sub-organisatie 110 Ingeschakelde add-ons (3) v 2023-05-1008:54:58 PR
@ De Westakker Sub-organisatie 350 Ingeschakelde add-ons (3) v 2023-05-1008:55:11 S i
@ De Zuidakkker Sub-organisatie 290 Ingeschakelde add-ons (3) v 2023-05-1008:55:19 S i

~ YOURSAFETYNET Dashboard ~ Registers ~  Bibliotheek  Beheer ~ A Beleid 2 Help - a

2. Privacyverklaring en -reglement
IBP-check onderwijslocatie (v2)

Korte workflow IBP acties voor schoollocaties (v2). Indeling met

subtaken. In samenwerking met Privacy op School. Privacyverklari ng en priVaC\/reglemEnt
Organisatie Voortgang
De Noordakker 25 Betrokkenen ( zoals leerlingen, ouders, voogden, studenten en medewerkers) moeten goed geinformeerd worden over hoe de school omgaat met hun
persoonsgegevens, welke persoonsgegevens er gebruikt worden en waarom. Ook moeten betrokkenen weten welke rechten en plichten ze hebben als
Inhoud het om hun persoonsgegevens gaat.
Dit staat beschreven in de Privacyverklaring en in het Privacyreglement.
® Start ¥ J vreg
ledere school maakt de privacyverklaring kenbaar door op de school-website een verwijzing naar de Privacyverklaring op te nemen.
> Afspraken en acties o

Tip: neem een link op in de Privacyverklaring naar het Privacyreglement.

1. Beleid delen en implementeren

2. Privacyverklaring en -reglement 2.1, Is de Privacyverklaring met verwijzing naar het privacyreglement gecommuniceerd?

3. Rechten betrokkenen Afgerond el | Actie vereist nvt. Oy By =~
4. Beveiligingsincidenten en datalekken Taken
5. Gedragscode en bewustwording Op de website van de school is de privacyverklaring met een @ [
verwijzing naar het privacyreglement opgenomen.
6. Toestemming
De privacyverklaring en het privacyreglement zijn besproken en ©@ (e
7. Bewaarplaatsen en -termijnen gedeeld met het gehele team.
8. Fysieke dossiers [0  De privacyverklaring is/wordt door de schoolleiding dit schooljaar © “z
bekeken en beoordeelt op juistheid, volledigheid, correctheid.
9. Toegangsrechten en -beveiliging
10. Uitwisselen van persoonsgegevens Nieuwe taak Toegewezen aan ~ | Toevoegen v
- Voor de individuele scholen is er een specifieke wizard
beschikbaar op school-/vestigingsniveau.
Organisatie (vestigingen/locaties)
Voor de individuele scholen is er een specifieke mogelijk te belasten met onnodige of dubbele
wizard beschikbaar op school-/vestigingsniveau. werkzaamheden en ingewikkelde materie. Elke
Hiermee kun je documenten en taken koppelen, locatie kan stap voor stap aangeven in hoeverre
eventueel met een doorlooptijd. Het uitgangspunt de bovenschoolse afspraken/procedures zijn
daarbij is om de afzonderlijke scholen zo min geimplementeerd.
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w YOURSAFETYNET Dashboard v Workflow Registers ~ Bibl

Beleidsmedewerker (L) - Stichting de Koepel
E-mail (account) Alleen-lezen toegang voor Bibliotheek, beleidsdocumenten, workflow wizards en verwerkingsregister voor
deze organisatie

%% Authenticatie

Systeembeheerder - Stichting de Koepel
Gebruiker die alle beheertaken kan uitvoeren binnen YourSafetynet, maar beperkte toegang heeft tot
gevoelige details/documenten/incidenten van de organisatie.

Workflow

lcrktowiilizaics Incident Analist - Stichting de Koepel

Manier van inloggen [ Contactpersoon en analist voor incidenten binnen de totale Master-organisatie. Kan incidenten aanmaken,
‘ gerapporteerde incidenten beoordelen en zo nodig de FG en het IRT alarmeren.

Nl e IRT Leader - Stichting de Koepel
. . Leider van Incident Response Team. Heeft volledige toegang tot Incident Management en kan incidenten
B4 Mailserver instellen inzien, wijzigen en verder verwerken.
o mm mm Em m mm mm mm mm mm mm mm mm mm mm mm mm mm mm mm mm mm mm
centis IRT Leader - Stichting de Koepel
Leider van Incident Response Team. Heeft volledige toegang tot Incident Management en kan incidenten
> Licentie inzien, wijzigen en verder verwerken.

B Licentieovereenkomst IRT Member - Stichting de Koepel

Lid van Incident Response Team. Heeft volledige toegang tot Incident Management en kan incidenten inzien,

B  Verwerkersovereenkomst .
wijzigen en verder verwerken.

Functionaris Gegevensbescherming - Stichting de Koepel
Toegang tot incidentenregister: kan incidenten beoordelen en advies geven over aanpak van een incident.

- Koppel eenvoudig één of meerdere Daarnaast ook toegang tot alle beleidszaken, RVV en bibliotheek. @

rollen aan de juiste personen. Incident Monitor (L) - Stichting de Koepel

Alleen-lezen toegang voor incidentenregister. Kan incidenten inzien, maar kan niets wijzigen. Krijgt geen
notificaties over incidenten.

o o o o e e Em Em Em o oy,

—— e e = —

— i — i — — e — i — i — —————" i —— ——"—"—

Rollen en rechten

Binnen de onderwijsinstelling hebben personen
specifieke rollen, taken en verantwoordelijkheden
als het gaat om informatiebeveiliging en

privacy. Afhankelijk van de manier waarop een
onderwijsinstelling is georganiseerd, kan de
uitvoering van IBP bij meerdere medewerkers in de
organisatie worden belegd.

Binnen YourSafetynet hebben gebruikers daarom
verschillende (functie)rollen. Een gebruiker kan één
of meer rollen toegewezen krijgen. Afhankelijk van
de rol heeft de gebruiker wel of geen rechten op
het uitvoeren van een bepaalde taak, of inzien van
bepaalde gegevens. Stel iemand heeft een breed
takenpakket, dan kan de persoon meerdere rollen
tegelijkertijd nodig hebben. Doet iemand het werk
bij meerdere vestigingen/locaties, dan kan die
persoon bij al die sub-organisaties zijn eigen rollen
hebben.

Koppel eenvoudig één
of meerdere rollen aan
de juiste personen.
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Elj Multi-factor-authenticatie support@yoursafetynet.com

Multi-factor methodes

D Authenticator App

Koppel een Authenticator App door het scannen van een QR-code. Na het

inloggen met een wachtwoord zal er dan ook nog om een unieke code

gevraagd worden. Die code wordt door je Authenticator App gegenereerd.

Aanbevolen Authenticator Apps
Aegis Authenticator (Android)
Authy

Microsoft Authenticator
Raivo OTP (i0S/Mac0S)
1Password

MMM

- MFA verkleint de kans sterk dat onbevoegden toegang

krijgen tot de IBP-omgeving.

Gebruikers loggen
eenvoudig in dankzij
Microsoft 365 Single
Sign-0n (SS0)

[ill Verwijder

Opties voor herstel

p Herstelcodes [~ G
Herstelcodes zijn eenmalige authenticatiecodes die kunnen worden

gebruikt in plaats van normale authenticatiecodes. Ze zijn bedoeld voor
het geval je authenticatie device niet beschikbaar is.

@ Bekijk © Genereer [l Verwijder

-] Inloggen

Log in met een Manager account (e-mailadres) van jouw organisatie.
Account (email) mijn.email@organisatie.n

Wachtwoord wachtwoord

-Jlnloggen

Inloggen via Microsoft 365
Log in met een geldige Microsoft 365 account voor jouw >

organisatie. Deze login loopt via de website van Microsoft.

- Gebruikers loggen eenvoudig in dankzij Microsoft 365 Single Sign-0n

Multi-factorauthenticatie (MFA)

Een ketting is net zo sterk als de zwakste schakel.
Daarom is YourSafetynet IBP uitgevoerd met multi-
factorauthenticatie (MFA). Naast het invoeren van
hun account en wachtwoord, moeten gebruikers ook
een extra verificatiecode invoeren die bijvoorbeeld
gegenereerd wordt via een authenticator app op
hun smartphone.

Microsoft 365 Single Sign-0n

Veel organisaties maken gebruik van Microsoft 365.
Bij YourSafetynet IBP hoef je niet “weer” een nieuw
account en wachtwoord te maken. In plaats daarvan
kun je inloggen met je Microsoft 365-account van
de onderwijsinstelling (Single Sign-0n).
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Benieuwd naar de
voordelen van
YourSafetynet voor jouw
onderwijsinstelling?

Ga naar yoursafetynet.com/onderwijs voor meer informatie.

Vragen of een ‘live’ demonstratie van de mogelijkheden?
Neem direct contact op via [085 06 04 116 ] of contact@yoursafetynet.com.

. Informatiebeveiliging & Privacy.
~ YOURSAFETYNET Snel. Eenvoudig. Zonder gedoe. £2




